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Sammanfattning

PwC har pa uppdrag av de fértroendevalda revisorerna i S6derkdpings kommun genomfért en
granskning av informationssakerhet. Granskningens syfte ar att beddma om kommunstyrelsen
sakerstaller ett &andamalsenligt informationssakerhetsarbete och om detta sker med tillracklig
intern kontroll.

Utifrdn genomfdrd granskning ar var samlade beddmning att kommunstyrelsen inte helt
sakerstaller ett &andamalsenligt informationssakerhetsarbete och att detta sker med tillracklig
intern kontroll.

Nedan ses bedémning for varje revisionsfraga. For fullstandiga bedémningar se

respektive revisionsfraga i rapporten eller det avslutande avsnittet “Sammanfattande
beddmningar utifran revisionsfragor”.

Revisionsfragor Beddémning

Finns en tydlig informationssékerhetsorganisation med tydlig roll- Nej
och ansvarsfordelning?

Finns styrande informationssakerhetsriktlinjer och ar dessa Delvis
implementerade i verksamheten?

Finns ett ledningssystem for informationssakerhet implementerat? Nej

Bedriver informationssakerhetsorganisationen ett aktivt Nej
informationssakerhetsarbete?

Finns ett aktivt arbete for att framja en god sakerhetskultur inom Nej
informationssakerhetsomradet i verksamheterna?

00 Ce

Rekommendationer
Mot bakgrund av vad som framkommit i granskningen lamnas féljande
rekommendationer:

e Tydliggor roll- och ansvarsférdelning samt sakerstall att dessa har tillrackligt med resurser
och mandat. Kommunen bor se éver resurssituationen och sakerstalla att det finns tillrackliga
resurser for att bedriva ett andamalsenligt informationssakerhetsarbete.

e Kommunen bor faststalla en fardplan fér inforandet av ett ledningssystem for
informationssakerhet. En sadan fardplan bér innehalla tydliga malsattningar,
ansvarsbeskrivningar for medverkande resurser, samt en konkret tidsram som arbetet for
framtagning av ett ledningssystem ska forhalla sig till.

Kommunen boér utreda méjligheten att uppratta en arbetsgrupp for informationssakerhet som
sammantrader regelbundet och inkluderar nyckelpersoner for arbetet. Denna grupp bor ha
ansvar for forvaltning av ledningssystemet for informationssakerhet och bér ha som uppagift
att styra och samordna informationssakerhetsarbetet inom hela kommunen. Arbetsgruppen
bor vidare ha ett 6vergripande ansvar for omvarldsbevakning inom
informationssakerhetsomradet.



Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall och tydliggor roller,
ansvar och mandat. Sakerstall att samtlig dokumentation ar uppdaterad och giltig och att all
dokumentation ses éver och revideras med lampliga intervall samt att riktlinjerna foljs upp
med regelbundenhet. Dessutom bor riktlinjerna revideras sa att det tydligt framgar ansvarig
for vidare uppdatering.

Etablera en obligatorisk informationssakerhetsutbildning fér samtliga anstéllda i
Sdderkdpings kommun. Sakerstall att utbildningar och évningar for att utveckla och
sakerstalla kompetens om informationssakerhet genomférs regelbundet

Specificera i den kommande verksamhetsplanen de aktiviteter som ska genomféras i syfte
att framja en god sakerhetskultur. Kommunen bér genomfoéra systematiska uppféljningar av
utbildningsverksamheten.

Formalisera utvarderingsarbetet efter en intraffad incident for att sakerstalla att atgarder
genomfors for att férhindra att liknande incidenter intraffar igen.

Minska personberoendet for att sakerstalla att verksamheter kan fortlépa vid ett eventuellt
personalbortfall.

Kommunen bor se dver forvaltningsmodellen for verksamhetssystem och utreda méjligheter
till att forstarka ansvaret som systemagare har for tillampning av
informationssakerhetsatgarder.
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Inledning

Bakgrund

Kommuner och regioner har ett av det svenska samhallets mest komplexa uppdrag. Detta da en
stor del av den samhallsviktiga verksamheten raknas till deras ansvarsomrade. Fortroendet for
en organisation tar lang tid att bygga upp, men kan snabbt raseras av en enskild
sakerhetsincident. Med dagens snabba digitalisering blir informationssakerhet allt viktigare.
Klassning av informationstillgangar ar viktigt for att sakerstalla att den mest skyddsvarda
informationen verkligen far det skydd som kravs.

Det 6vergripande syftet med informationssakerhet ar att sakerstalla att information for
medarbetare, medborgare och andra intressenter hanteras med utgangspunkt i tillganglighet,
riktighet och konfidentialitet.

Information ar vardefull och behdéver manga ganger skyddas. Ett proaktivt
informationssakerhetsarbete ar en forutsattning for en effektiv och korrekt informationshantering.
Vilket i sin tur skapar fortroende bade inom och utanfér organisationen.

Revisorerna har i sin riskanalys for 2020 bedémt att det finns en risk att kommunstyrelsen inte
har sakerstallt att finns en god informationssakerhet inom kommunen och har darfér gett PwC
ett uppdrag att granska omradet.

Syfte och revisionsfragor
Granskningens syfte ar att bedéma om kommunstyrelsen sakerstaller ett &ndamalsenligt
informationssakerhetsarbete och om detta sker med tillrécklig intern kontroll.

Revisionsfragor:

1. Finns en tydlig informationssakerhetsorganisation med tydlig roll- och ansvarsférdelning?
Finns styrande informationssakerhetsriktlinjer och ar dessa implementerade i
verksamheten?

Finns ett ledningssystem for informationssakerhet implementerat?

Bedriver informationssakerhetsorganisationen ett aktivt informationssakerhetsarbete?
Finns ett aktivt arbete for att framja en god sakerhetskultur inom
informationssakerhetsomradet i verksamheterna?

obrow

Revisionskriterier

° Kommunallagen
° IT-Styrdokument
° Informationssakerhetsdokumentation

Avgransning

| tid avgrénsas granskningen ftill ar 2021 samt till granskningens revisionsfragor.



Metod

Granskningen genomférs med hjalp av intervjuer av identifierade nyckelpersoner i kommunen,
samt inlasning och genomgang av tillganglig dokumentation.

De funktioner som intervjuats inom ramen fér granskningen ar foljande:

Kanslichef / sdkerhetschef / sdkerhetsskyddschef
Sakerhetssamordnare / beredskapssamordnare / signalskyddschef
IT- och digitaliseringschef

Kommunstyrelsens ordférande



Granskningsresultat

1.1 Revisionsfraga 1
Finns en tydlig informationssédkerhetsorganisation med tydlig roll- och
ansvarsférdelning?

lakttagelser

| S6derképings kommun finns en IT-avdelning och en sakerhetsavdelning som tillsammans
arbetar med kommunens informationssakerhet. Ansvarig for sékerhetsavdelningen ar
kanslichefen som ar tillika sédkerhetsskyddschef. Det framkommer i intervjuer att ansvaret for
informationssakerheten tidigare legat pa IT-avdelningen, men att ansvaret delvis flyttats éver till
sakerhetsavdelningen under hésten 2019. Det har dock enligt intervjuer inte skett nagon formell
overlamning, vilket resulterat i att det finns en osakerhet kring gallande roller, mandat och ansvar
for informationssakerhetsarbete bade hos IT-avdelningen och sékerhetsavdelningen. Fram till
2019 fanns en informationssakerhetssamordnare i kommunen, sedan dess saknas en funktion
som dedikerat arbetar med informationssakerhet.

| kommunens sakerhetsavdelningen finns det i dagslaget tva personer som ska arbeta med
informationssakerhet, sakerhetssamordnaren och sékerhetsskyddschefen, tillika kanslichefen.
Enligt intervjuer saknas det en tydlig kravstallan fran kommunstyrelsen gallande vad som ska
innefattas i informationssakerhetsarbetet och dess organisation. IT-avdelningen ansvarar enligt
intervjusvar for IT-arkitektur, drift och sdkerhet. Daremot saknas det dven har en tydlig kravstallan
for hur detta ansvar ser ut. Den fysiska sékerheten i kommunen skéts till stérsta del av
Fastighetskontoret, som ansvar for den fysiska sakerheten i kommunens lokaler.

Samtliga av kommunens verksamheter har en lagstadgad skyldighet att ta fram en risk- och
sarbarhetsanalys (RSA) i enlighet med lagen (2006:544) om kommuners och regioners
atgarder infor och vid extraordinara handelser i fredstid och hojd beredskap. Inom ramen for
verksamheternas RSA kan informationssakerhetsrelaterade risker identifieras. Utdver RSA
identifieras inga risker och de informationssakerhetsrelaterade risker som identifieras i
verksamheternas risk- och sarbarhetsanalyser aggregeras inte vidare separat for att sékerstalla
att kommunen i sin helhet kan hantera eller bearbeta dessa.

Under intervjuerna framgar det att de som idag arbetar med informationssékerhetsarbetet saknar
resurser och mandat. Detta ar enligt utsago en konsekvens av den omorganisation som
genomfdérdes under 2019. Det styrdokument som idag finns avspeglar inte den nuvarande
organisationen. Dokumenten som finns idag bygger snarare pa den struktur som gallde nar
ansvaret lag under IT-avdelningen.

Beddémning
Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s beddémning att
revisionsfragan ar ej uppfyllid.

Det framkommer under intervjuerna att det finns en avsaknad av en tydlig roll- och
ansvarsfordelning gallande kommunens informationssakerhetsarbete. Vidare saknas det i
dagslaget en kravstallan for informationssakerhet, vilket foérsvarar forutsattningarna for att bedriva
ett andamalsenligt informationssakerhetsarbete. Det framkommer aven att det finns begréansade
resurser i forhallande till det arbete som behdver goras inom ramen for
informationssakerhetsarbetet. Detta resulterar i att de funktioner som arbetar med
informationssakerhet endast har mdjlighet att géra det absolut nédvandiga, snarare an det arbete
som kravs for att uppratta en andamalsenlig informationssakerhet i kommunen och dess
verksamheter.



1.2 Revisionsfraga 2
Finns styrande informationsséakerhetsriktlinjer och dr dessa implementerade i
verksamheten?

lakttagelser

Soderkdpings kommun har ett antal styrande dokument for informationssakerhet i form av en
infomationssakerhetsplan, en IT-plan, riktlinjer for kontroll av IT-utrustning samt tva
informationssakerhetsinstruktioner; en fér anvandare och en for férvaltning och drift. |
informationssakerhetsplanen framgar att den innehaller S6derképings kommuns dvergripande
mal for informationssakerhetsarbetet. Det framgar aven att samtliga namnder och deras
verksamheter omfattas av informationssakerhetsplanen. Utover det formaliseras kommunens
overgripande malsattning samt strategiska malomraden i informationssakerhetsplanen.
Dokumentationshierarkin ser enligt kommunens informationssakerhetsinstruktion fér forvaltning
och drift ut som nedan.

IT-plan
Informationssikerhetsplan

Informanonssikerhetsinstruknon Informationssakerhetsinstruktion
Forvaltning och Drifi Anviindare
Milgrupp: TT-driftansvariga, Ledning, Milgrupp: Samitliga medarbetare

systemigare och systemfdrvaltare.

Bild 1. Fran Informationssékerhetsinstruktion férvaltning och drift 2018-2022

Dokumentationen togs fram av kommunens IT-avdelning under tiden det fanns en
informationssakerhetssamordnare. Sedan dokumentens framtagning har, som tidigare namnt,
ansvaret flyttats fran IT-avdelningen samt att inte langre finns nagon
informationssakerhetssamordnare. Till féljd av detta framkommer i intervjuer att mycket av
dokumentationens innehall inte langre 6verensstammer med informationssakerhetsarbetet i
praktiken. Det framgar aven att inga aktiviteter har genomforts sedan 2019 for att implementera
dokumentationens innehall eller for att sakerstalla att identifierade malsattningar och
malomraden uppfylls. Detta beskrivs i intervjuer vara ett resultat av bland annat en osakerhet
kring roller, ansvar samt begransade resurser. Det framkommer aven i intervjuer att det saknas
rutiner for hur dokument ska implementeras nar de ar beslutade for att sakerstalla dess
efterlevnad.

| den befintliga dokumentationen framgar tydligt giltighetstid samt nar den senast reviderades.
Samtliga dokument ar aven beslutade och har diarienummer. Da giltighetstiden fér samtliga
informationssakerhetsrelaterade dokument gar ut under 2022 konstateras det i intervjuer att det
under 2022 kommer behdva ske ett arbete med att utveckla ny dokumentation som ar baserad
pa den befintliga organisationen.

Bedomning
Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s beddémning att

revisionsfradgan ar delvis uppfylid.

Det kan konstateras att Soderkdpings kommuns befintliga informationssakerhetsdokumentation
kan anses vara andamalsenlig, framférallt baserat pa dess innehall. Daremot framgar det tydligt
under granskningens gang att det finns en tydlig diskrepans mellan dokumentationen och arbetet



i praktiken, framférallt till féljd av att ansvar och roller bytts ut samt att det tydligt konstateras att
det som framgéar i dokumentationen inte efterlevs. Baserat pa intervjusvar framhalls dven tydligt
att dokumentationen inte ar implementerad i kommunens verksamhet och att det saknas rutiner
och processer for att implementera den styrande dokumentationen.

Soderkopings kommun saknar dokumentation for flera processer med baring pa ett strukturerat
informationssakerhetsarbete. Avseende exempelvis riskhantering, som &r en viktig del av
informationsséakerhet, noteras att det saknas bade formell dokumentation samt befintligt arbete.
Det saknas aven dokumentation som faststaller kommunens riskaptit eller risktolerans som
eventuella riskhanteringsatgarder bor forhalla sig till.

Det kan vidare konstateras att S6derkdpings kommun inte arbetar aktivt med rutiner och
processer med syfte att fortsatta utveckla och starka processen med arbetet kring efterlevnad av
informationssakerhet. Ett sddant arbete skulle inkludera implementation av dokumentationen vid
exempelvis nyanstallning.

Beddmningen ar sammanfattningsvis saledes grundad i avsaknaden av implementation av
dokumentationen samt den tydliga diskrepansen mellan dokumentation och hur arbetet sker i
praktiken, iakttagelsen att vissa processer saknar dokumentation, samt i iakttagelsen att det
saknas ett strukturerat ledningsarbete som definierar samordningen gallande samtlig vasentlig
dokumentation.

1.3 Revisionsfraga 3
Finns ett ledningssystem for informationssédkerhet implementerat?

lakttagelser

Sdderkoping kommun har som tidigare namnts ett antal styrande dokument inom ramen for
informationssakerhet. Det framgar i intervjuer att funktioner fran Séderkdping besokt en annan
narliggande kommun for att underséka kommunens ledningssystem for informationssakerhet.
Under 2022 planerar Séderkdpings kommun att anamma delar av detta for att starka det egna
informationssakerhetsarbetet.

Sedan 2019 genomfor inte kommunen nagon informationsklassning i samband med att den
tidigare informationssakerhetssamordnaren slutade. Vidare saknar kommunen en process for att
prioritera eller klassificera tillgangar och resurser. Arbetsprocessen genomfors istallet genom att
incidenter prioriteras utifran person, férvaltning eller kommunniva. Enligt intervjuer finns det
muntliga och informella prioriteringsordningar.

Kommunen genomfér inte nagra riskanalyser kopplade till IT- eller informationssakerhet utdver
det som framkommer i verksamheternas risk- och sarbarhetsanalyser. Enligt intervjuer finns det
en tydlig avsaknad av systematik kopplat till riskanalyser, konsekvensanalyser och
sarbarhetsanalyser vid exempelvis upphandlingar. Under intervjuer framgar det att det ar
projektledaren for respektive upphandling som beslutar vilka funktioner som medverkar, vilka
analyser som gors samt vilka krav som stalls pa leverantérer.

Soderkopings kommuns incidenthantering baseras i dagslaget till stor del pa informella rutiner.
Det som framgar i styrande dokument efterlevs enligt intervjuer inte. Vidare saknas det i en tydlig
definition av vad som utgdr en informationssakerhetsincident samt hur denna ska rapporteras.
Nar en incident intraffar meddelas berdrda via antingen e-post eller telefon. Det saknas aven en
tydlig roll- och ansvarsférdelning under incidenthanteringen. Kommunen har enligt intervjuer inte
nagot dokumenterad incidentplan, utan delar av incidenthanteringen beskrivs i
Informationssékerhetsinstruktion férvaltning och drift 2018-2022.

Lardomar och monster fran intraffade incidenter formedlas till berérda verksamheter pa
verksamhetens arbetsplatstraff. Dar tas incidenten upp och sedan beskrivs eventuella



férandringar i rutiner eller arbetssatt som identifierats for att férhindra eventuella liknande
incidenter. Daremot framkommer det under intervjuer att det saknas formella rutiner for hur och
nar detta ska goras, utan det som sker i dagslaget ar pa enskilda anstalldas initiativ.

Den dataskyddsteknik som Sdderkdpings kommun anvander ar till stérsta del logghantering,
bade i brandvagg och pa domankontrollanter. Vidare finns det ett antal regler i kommunens
brandvagg for att reglera vad som ska slappas in respektive stdngas ute. Brandvaggen anvands
aven for att férhindra exekverbara mail och filer. Blockering av USB-portar ar implementerat i
kommunens hardvaror, for att exempelvis gora det svarare for eventuella antagonister och andra
obnskade besokare att invadera datorn med skadlig programvara via den fysiska USB-porten.
Vidare har kommunen enligt intervjuer dven segmenterat sina natverk i bland annat ett
teknikernat och ett mobilnat. Intervjusvar uppger att sédkerhetskopiering sker regelbundet, men att
backuper endast lagras pa en fysisk plats.

Bedomning
Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s bedémning att
revisionsfragan ar ej uppfylld.

Sdoderkdpings kommun har i dagslaget inte ett ledningssystem fér informationssakerhet. Det
finns, som tidigare namnt, ett antal styrande dokument pa plats. Daremot finns en tydlig
avsaknad av systematik som praglar kommunens informationssakerhetsarbete i form av
incidenthantering, organisation, dokumentation, uppféljning och kontroll. Under intervjuerna
framgar det att det finns en tydlig avsaknad av roll- och ansvarsfordelning och en otydlig struktur
for forvaltning av system. Det konstateras aven finnas en tydlig begransningar gallande befintliga
resurser inom ramen for informationssakerhetsarbetet. Det finns en medvetenhet om att det
aterstar mycket arbete inom detta projekt och att det i nulaget saknas en mogen organisatorisk
struktur som kan ta emot och férvalta ledningssystemet.

1.4 Revisionsfraga 4
Bedriver informationssékerhetsorganisationen ett aktivt informationssékerhetsarbete?

lakttagelser

Det framgar i Informationssékerhetsinstruktion férvaltning och drift 2018-2022 att det ar
informationssakerhetssamordnaren som ska stédja arbetet med att uppna
informationssakerhetsplanens mal samt som ansvarar for analyser av de delar av IT-stodet som
ar gemensamt for hela verksamheten med stdd av KLASSA. Vidare framgar att det aven ar
informationssakerhetssamordnaren som stddjer systemagarnas arbete med att genomféra
enskilda systemsakerhetsanalyser samt som ansvarar for sammanstallining av beslutsunderlag
om inférande av informationssystemet i kommunen. Slutligen star det aven uttryckligen att det ar
informationssakerhetssamordnaren som ska sammanstalla och rapportera féljande till ledningen:

intrang och forsok till intrang

brott mot lagstiftning och internt regelverk

incidenter som orsakar eller skulle kunna orsaka betydande avbrott och stérningar
konsekvenser och forslag till atgarder efter intrang eller funktionsfel.

Da det som tidigare namnt inte funnits nagon informationssakerhetssamordnare sedan 2019 har
inget av det ovan namnda genomforts sedan dess. Det framgar i intervjuer att det finns en
osakerhet kring radande ansvar, ansvarsfoérdelning, roller och beslut gallande
informationsséakerhetsarbetet.

Det saknas ett dedikerat samverkansforum dar relevanta funktioner fran kommunen har méjlighet
att delta. Delar av kommunens sakerhetsavdelning medverkar i ett samverkansforum som SKR
(Sveriges Kommuner och Regioner) anordnar dar IT diskuteras frekvent, daremot inte
informationssakerhet specifikt. Vidare finns dven ett annat sdkerhetsnatverk som Lansstyrelsen
anordnar dar fragor rérande informationssékerhet kan diskuteras, dock ligger fokus framforallt pa
omraden som signalskydd och sakerhetsskydd.



| dagslaget sker inget arbete for att sékerstalla att forvaltningar och bolag i kommunen skyddar
sina system pa ett adekvat satt samt kravstaller gentemot IT. Vidare har det inte etablerats nagon
niva av sakerhet som kommunens bolag eller férvaltningar ska efterfoljas. Det sker ingen
uppfoljning eller intern kontroll av detta utdver genomgang av de risk- och sarbarhetsanalyser
som verksamheterna rapporterar in. Under 2022 kommer en kommungemensam
férvaltningsmodell for férvaltning av verksamhetssystem tas fram som planeras vara klart till
arsskiftet 2022/2023.

Informationsklassning genomfors inte i ndgon av kommunens verksamheter i dagslaget. Det har
tidigare genomforts av kommunens informationssakerhetssamordnare, men sedan denna
funktion férsvann 2019 har arbetet inte uppratthallits. Detta har resulterat i att
informationsklassning inte genomfdrs, dokumenteras eller kommuniceras, exempelvis gallande
kommunens kritiska system. Det framgar av intervjusvar att erfarenhetsaterféring, och
utvarderingar, exempelvis i form av ny lagstiftning, incidenter, omvarldsbevakning eller i det
I6pande arbetet, inte genomfoérs i dnskad utstrackning.

Utifran intervjuer med ledande beslutsfattare inom kommunen har det framkommit att
rapportering till kommunstyrelsen avseende informationssakerhets- handelser, incidenter samt
Ovriga omraden som berdr informationsforvaltning inte sker. Det framkommer aven att det inte ar
nagot som efterfragas av kommunstyrelsen.

Bedomning
Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s bedémning att
revisionsfragan ar ej uppfylld.

Det kan konstateras att Soderkdpings kommun inte arbetar aktivt med rutiner och processer med
syfte att fortsatta utveckla och starka processen med arbetet kring efterlevnad av
informationssakerhet. Ett saddant arbete skulle bland annat inkludera regelbunden revision och
uppdatering av styrande dokument for att sakerstalla att de ar val implementerade i kommunens
verksamheter och éverensstammer med organisation, roller och ansvar.

1.5 Revisionsfraga 5
Finns ett aktivt arbete for att frimja en god sédkerhetskultur inom
informationssédkerhetsomradet i verksamheterna?

lakttagelser

Soderkopings kommun saknar enligt intervjuer i dagslaget en informationssakerhetsutbildning for
kommunens anstallda. Vid nyanstallning tillhandahalls ett kompendium dar det star ett fatal rader
om informationssakerhet dar det framgar vikten utav det. Enligt intervjusvar ar det kommunens
chefer som ansvarar for att upplysa nyanstallda om vad som finns inom omradet. P4 kommunens
intranat finns en flik om informationssakerhet dar det hanvisas till Myndigheten fér samhallsskydd
och beredskaps (MSB) utbildning Digital informationssékerhetsutbildning for alla (DISA).
Daremot gar det inte att spara eller félja upp vilka som gatt denna utbildning. Det framkommer i
intervjuer att det finns dnskemal om att implementera denna utbildning som en obligatorisk del i
onboarding-processen for nyanstallda. Nar kommunstyrelsen tilltradde fick de genomga en
kortare informationssakerhetsutbildning, det har dock inte skett nagon uppféljning av denna.

Kommunen bedriver inga 6vningar kopplat till informationssakerhet. Det framgar under intervjuer
att forstaelsen for informationssakerheten ar generellt lag hos kommunens anstallda. Daremot ar
sakerhetsmedveten nagot hogre i vissa delar av kommunens verksamhet, exempelvis
Socialtjansten, som regelbundet hanterar kansliga och sekretessbelagda uppgifter inom ramen
for sitt arbete och uppdrag. | dokumentet Informationssékerhetsinstruktion fér anvédndare i
Soéderkdpings kommun finns riktlinjer och rutiner fér hur medarbetare bor hantera sin utrustning
samt vad som bor géras om en anstalld Iamnar sin arbetsplats. Det konstateras dock utifran
intervjusvar att det som framgar ofta inte efterlevs i praktiken.
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Kommunen har informationshanteringsplaner som bland annat beskriver tillvagagangssatt for
arkivering. Informationshanteringsplanerna ar enligt intervjusvar sammanstallningar éver de
allmanna handlingarna som aterfinns inom en myndighet och beskriver hur de ska hanteras i
frdga om exempelvis registrering, bevarande, gallring och arkivering. Under 2021 togs en ny mall
fram for informationshanteringsplanerna baserat pa den processbaserade klassificeringsstruktur
som kommunen anvander sig av vid registrering av allmanna handlingar. Mallen introduceras
I6pande i kommunens verksamheter vid framtagande av nya informationshanteringsplaner och
vid revidering av gamla. | den nya mallen finns det med en rubrik for att dven informationsklassa
de handlingstyper som beskrivs i planen. Det ar dock i dagslaget endast en verksamhet som
anvant sig av den nya modellen, men enligt intervjusvar introduceras den som tidigare ndmnt
I6pande allt eftersom informationshanteringsplanerna revideras. Enligt intervjusvar framkommer
aven att det finns en utmaning i att f4 samtliga planer uppdaterade efter den nya modellen samt
att f& kommunens verksamheter att prioritera detta arbete till foljd av flertalet pagéende initiativ.

Utéver ovan ndmnda saknas det i évrigt rutiner for hur dokument ska klassificeras. Gallande
fysisk sakerhet finns det muntliga instruktioner fér hur besdkshantering ska genomféras inne i
kommunens lokaler. En obehdrig far enligt intervjuer aldrig réra sig fritt i lokalerna och maste
hamtas upp i receptionen av en kommunanstalld. Alla anstéllda ska alltid bara sitt passerkort
synligt sa att det &r enkelt att urskilja vem som ar behdérig och obehdrig.

Bedomning
Utifran iakttagelser fran dokumentationsgranskning och intervjuer ar PwC:s bedémning att
revisionsfragan ar ej uppfylid.

| Séderkdpings kommun finns i dagslaget inget aktivt arbete for att framja en god sakerhetskultur
inom informationssakerhetsomradet. Under intervjuer framgar det att det finns en tydlig avsaknad
av utbildningar och évningar inom ramen for informationssakerhet samt sakerhetsmedvetenhet i
allmanhet.

Som ett led i att forhindra cybersakerhetsincidenter och uppratthalla samhallsviktig verksamhet
behdver en kommun bedriva ett andamalsenligt informationssakerhetsarbete. Information som
finns i kommunen skall klassas, rutiner och riktlinjer ska finnas pa plats och arbetet ska
regelbundet foljas upp. Detta kraver ocksa ett sdkerhetsmedvetande hos dem som hanterar
informationen pa daglig basis. Informationssakerhet regleras inte i en sammanhallande lag utan
genom bestammelser i flera olika regelverk. Att kommunstyrelsen inte efterfragar rapportering
gallande informationssakerhet resulterar i att medvetenheten om informationssakerhet inte kan
sakerstallas.
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Samlad bedomning

PwC har pa uppdrag av de fértroendevalda revisorerna i S6derképings kommun
genomfoért en granskning av informationssakerhet. Granskningens syfte ar att bedéma
om kommunstyrelsen sakerstaller ett andamalsenligt informationssakerhetsarbete och
om detta sker med tillracklig intern kontroll.

Utifran genomfoérd granskning ar var samlade bedémning att kommunstyrelsen inte helt

sakerstaller ett andamalsenligt informationssakerhetsarbete och att detta sker med
tillrécklig intern kontroll. Bedémningen baseras pa utfallet av nedan revisionsfragor:

Revisionsfraga Bedomning
1. Finns en tydlig Nej
informationssékerhetsorga Det blir tydligt under intervjuerna att det finns

nisation med tydlig roll-
och ansvarsférdelning?

2. Finns styrande
informationssékerhetsriktli
njer och &r dessa
implementerade i
verksamheten?

3. Finns ett
ledningssystem fér
informationssékerhet
implementerat?

4. Bedriver
informationssékerhetsorga
nisationen ett aktivt
informationssékerhetsarbe
te?

en stor avsaknad av en tydlig roll- och
ansvarsfordelning gallande kommunens
informationssakerhetsarbete. Vidare saknas
det en kravstallande kopplat till
informationssakerhet, vilket foérsvarar
utférandet och forutsattningarna for att kunna
bedriva informationssakerhetsarbetet. Det
kan aven konstateras att det finns begransat
med resurser for att kunna bedriva ett
andamalsenligt informationssakerhetsarbete.

Delvis

Soderkdpings kommun har ett antal styrande O
dokument som i sig anses vara

andamalsenliga. Dock konstateras det under
granskningen att dessa inte 6verensstammer

med verkligheten, framforallt till foljd av att

ansvar och roller bytts ut, samt att

dokumentationen till stor del inte efterlevs.

Nej

Soderkdpings kommun har i dagslaget inte .
ett ledningssystem for informationshantering.

Det finns styrande dokumentation for

omradet, men det saknas en genomgaende

systematik i informationssakerhetsarbetet.

Vidare saknas det en tydlig roll- och

ansvarsfordelning.

Nej

Sdderkdpings kommun arbetar inte aktivt .
med rutiner och processer i syfte att fortsatta

utveckla och starka processer géllande

arbetet kring efterlevnad av

informationssakerhet. Ett sadant arbete skulle
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5. Finns ett aktivt arbete
fér att frdmja en god
sékerhetskultur inom
informationssékerhetsomr
adet i verksamheterna?

inludera regelbunden revision och
uppdatering av styrande dokument fér att
sakerstalla att de ar val implementerade i
kommunens verksamheter och
Overensstdmmer med organisation, roller och
ansvar.

Nej

| S6derkdpings kommun finns i dagslaget
inget aktivt arbete for att framja en god
sékerhetskultur inom
informationssékerhetsomradet. Det bedrivs
inga obligatoriska utbildningar eller évningar i
informationssakerhet. Kommunstyrelsen har
genomgatt en utbildning i
informationssakerhet vid mandatperiodens
bdrjan, men ingen uppféljning av denna har
skett. Vidare framkommer i intervjuer att
sékerhetsmedvetenheten hos kommunens
anstallda generellt sett anses vara lag.
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Rekommendationer
Mot bakgrund av vad som framkommit i granskningen lamnas féljande
rekommendationer:

e Tydliggor roll- och ansvarsférdelning samt sakerstall att dessa har tillrackligt med resurser
och mandat. Kommunen bor se éver resurssituationen och sakerstalla att det finns tillrackliga
resurser for att bedriva ett andamalsenligt informationssakerhetsarbete.

e Kommunen bor faststalla en fardplan fér inforandet av ett ledningssystem for
informationssakerhet. En sadan fardplan bér innehalla tydliga malsattningar,
ansvarsbeskrivningar for medverkande resurser, samt en konkret tidsram som arbetet for
framtagning av ett ledningssystem ska férhalla sig fill.

e Kommunen bor utreda mojligheten att uppratta en arbetsgrupp for informationssakerhet som
sammantrader regelbundet och inkluderar nyckelpersoner for arbetet. Denna grupp boér ha
ansvar for forvaltning av ledningssystemet for informationssakerhet och bor ha som uppgift
att styra och samordna informationssakerhetsarbetet inom hela kommunen. Arbetsgruppen
bér vidare ha ett 6vergripande ansvar fér omvarldsbevakning inom
informationssakerhetsomradet.

e Dokumentera huvudsakliga informationssakerhetsprocesser. Sakerstall och tydliggor roller,
ansvar och mandat. Sakerstall att samtlig dokumentation ar uppdaterad och giltig och att all
dokumentation ses dver och revideras med lampliga intervall samt att riktlinjerna féljs upp
med regelbundenhet. Dessutom bér riktlinjerna revideras sa att det tydligt framgar ansvarig
for vidare uppdatering.

e Etablera en obligatorisk informationssakerhetsutbildning for samtliga anstallda i
Soderkdpings kommun. Sakerstall att utbildningar och évningar for att utveckla och
sakerstalla kompetens om informationssakerhet genomférs regelbundet

e Specificera i den kommande verksamhetsplanen de aktiviteter som ska genomféras i syfte
att framja en god sakerhetskultur. Kommunen bér genomfdra systematiska uppfdljningar av
utbildningsverksamheten.

e Formalisera utvarderingsarbetet efter en intraffad incident for att sakerstalla att atgarder
genomfdrs for att férhindra att liknande incidenter intraffar igen.

e Minska personberoendet for att sdkerstalla att verksamheter kan fortldpa vid ett eventuellt
personalbortfall.

e Kommunen bor se éver forvaltningsmodellen fér verksamhetssystem och utreda mdjligheter

till att forstarka ansvaret som systemagare har for tilldmpning av
informationssakerhetsatgarder.
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Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740) (PwC) p& uppdrag
av Séderkodping kommuns fortroendevalda revisorer enligt de villkor och under de férutsattningar som framgar av
beslutad projektplan. PwC ansvarar inte utan sarskilt a&tagande, gentemot annan som tar del av och férlitar sig pa
hela eller delar av denna rapport.
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